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Acestea au ca scop accesul fizic la resursele informatice Ei de comunicalii precum gi
accesul fizic la toate incdperile in care sunt instalate RIC. De asemenea acestea au ca
scop protejarea imaginii Academiei RomAne gi a investiliilor acesteia pentru dezvoltarea
sistemului informatic.
Scopul acestor regulamente este acela de a asigura:

o Stabilirea unor reguli corecte, echitabile gi eficiente pentru folosirea sistemului
informatic at ARFCN in vederea indeplinirii misiunii gi a obiectivelor institulionale
gi individuale;

. Toate sistemele de securitate fizicd a Resurselor Informatice qi de Comunica{ii
(RIC) - cum ar fi, de exemplu: coduri de acces in cl5dire qi coduri de acces pentru
prevenirea incendiilor - trebuie sd fie instalate in conformitate cu regulamentele
ARFCN;

o Accesul fizic la toate incdperile in care sunt instalate RIC trebuie sd fie
documentat gi monitorizat;

o Protejarea imaginii Academiei RomAne Filita Ctuj-Napoca;
o Protejarea investiliilor Academiei Romdne Filita Cluj-Napoca pentru

dezvoltarea sistemului informatic;
o Protejarea proprietelii intelectuale gi a tuturor informaliilor stocate Si

transportate folosind Sistemul lnformatic a utilizatorilor autorizati: personal
administrativ, cercetetori, colaboratori etc.

o Educarea utilizatorilor sistemului informatic in ceea ce privegte responsabilitelile
asociate cu utilizarea acestuia;

o Compatibilitate cu regulamentele, statutul gi atribujiile stabilite pentru
administrarea sistemului informatic.

2.1. Stabile$te modul de realizare a activitilii de protejarea utilizatorilor qi controlul acces a
personalului ARFCN;
2.2. Dd asigurdri cu privire la existenla documentaliei adecvate deruldrii activitdlii de protejarea
utilizatorilor.
2.3. Asigurd continuitatea activitalii, inclusiv in condilii de fluctuaiie a personalului.
2.4. Sprijind auditul qi/sau alte organisme abilitate in actiuni de auditare qi/sau control Ei pe
conducitorii ARFCN in luarea deciziei.

SCOP'L
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3.1 Precizarea (definirea) activiti{ii la care se referl procedura operafionall:

Procedura se referi la activitatea privind acesul fizic [a resursele informatice gi de

comunicalii de administrare a sistemului informatic, precum qi de regulile de acces de
personalul din cadrul ARFCN.

3.2 Delimitarea explicitd a activitAtrii procedurate in cadrul portofoliului de

activitSli desfEqurate de entitatea publici: Activitatea este relevantd ca impor1an16, fiind
proceduratd distinct in cadrul instituliei.

3.3 Listarea principalelor activifitri de care depinde qi/sau care depind de activitatea
proceduratS. De activitatea proceduratd depind toate celelalte activitSli din cadrul
instituliei, datoritd rolului pe care aceastA activitate il are in cadrul deruldri i corecte gi la
timp a tuturor proceselor.

3.4 Listarea compartimentelor fumizoare de date Ei/sau beneficiare de rezultate ale

activitdJii procedurate :

3.4.1 Compartimente furnizare de date'. Toate structurile
3.4.2 Comparlimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implioate in procesul activitdlii: Toate structurile

ffi/./.w
- ISO 17799 - Standard al OrganizaJiei lnterna{ionale de Standardizare (ISO) ce

contrine recomanddri privitoare la securitatea digitala.
http://www.iso 1 7799software.com/what.htm;

- ISO/CEI 27007: 2013 Standard al Organiza{iei Intema}ionale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informaliei. Tehnici de securitate.

Sisteme de management a securitalii informatiei;
- ISO/CEI 27002: 2018 - Standard a1 Organizaliei Internalionale de Standardizare

(ISO) pentru Securitatea Informatiei;
- Tehnologia informaliei. Tehnici de securitate. Cod de buni practicd pentru

managementul securifilii informatiei;
- Regulamentul (UE) 67912016 privind protec{ia persoanelor fizice in ceea ce

privegte prelucrarea datelor cu caracter personal gi privind libera circulalie a acestor date

(Regulamentul general privind protec{ia datelor - GDPR)

- Directiva (UE) 20161680 reieritoare la protectia datelor personale in cadrul activitililor
specifice desfiqurate de autoritAtrile de aplicare a legii

/.2.wffi
- Legea nr. 8/1996 privind dreptul de autor $i drepturile conexe;

- Legea nr. 455 din 18 iulie 2001 privind semndtura electronicl;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informaliile de

interes public;
-o.din*.52din18aprilie2002privindaprobareaCerinlelorminimedesecuritatea

prelucrdrilor de date cu caracter personal;

Legeanr.l32dinl2aprilie2002privindprotec}iainforma{iilorclasificate;
- HotSr6rea nr. 781 din 25 iulie 2002 privind proteclia informaliilor secrete

de serwiciu.
-Legea506/2004(TI)-privindprelucrareadatelorcucaractelpersonalgiprotec}iavie{ii

Exemplar nr. I
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private in cadrul comunicatiilor electronice;
- Ordonanla de Guvern nr.12412000 (Tl) - pentru completarea cadrului

juridic privind dreptul de autor gi drepturile conexe, prin adoptarea de mdsuri pentru
combaterea pirateriei in domeniile audio $i video, precum gi a programelor pentru
calculator;

- Legea 21312002 (TI) - privind aprobarea Ordonanlei Guvemului nr. 12412000
pentru completarea cadrului juridic privind dreptul de autor gi drepturile conexe prin
adoptarea de mdsuri pentru combaterea pirateriei in domeniile audio qi video, precum gi

a programelor pentru calculator;
- Legea nr. 13512001 ,legea privind arhivarea documentelor in forma electronicd;
-HG 58/1998 pentru aprobarea Strategiei nalionale de informatizare qi

implementare in ritm accelerat a societdlii informalionale gi a Programului de ac{iuni
privind utilizarea pe scard largd qi dezvoltarea sectorului tehnologiilor informaliei in
Romdnia;

- Ordinul N. 219/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informalii intre Agenlia Nalionald de Administrare
Fiscald qi autoritAlile administra{iei publice locale (Preluare politica biroului
curat)

- Legea nr. 190 din l8 iulie 2018 privind mdsuri de punere in aplicare a
Regulamentului (UE) 20161679 al Parlamentului European qi al Consiliului din 27
aprilie 2016 privind proteclia persoanelor fizice in ceea ce prive$te prelucrarea datelor
cu caracter personal qi privind libera circulalie a acestor date qi de abrogare a
Directivei 95 /461 CE (Regulamentul general privind protec]ia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a relelelor qi sistemelor inlbrmatice

- OSSG 600/2018 - privind aprobarea Codului controlului intem managerial al
entitd(ilor publice

- Ghidul de securitate informaticf, pentru func{ionarii publici, CERT-RO;

4.3.
a. Statutul Academiei Rom6ne;
b. Legea nr. 7 5212001 privind organizarea gi funclionarea Academiei Romdne cu modific[rile

qi completdrile ulterioare

/./.
a. Regulamentul Intem al Academiei RomAne Filiala Cluj-Napoca;
b. Regulamentul de organizare gi Funclionare al Academiei Romane Filiala cluj-Napoca;
c. PS-ARFCN00
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5.1. Defini ale termenilor s cifici utilizati in activitatea re cmcntati de rezenta PO

'['ermenul* Detinilia qi/sau, dacd este cazul, actul normativ care definegte
termenul

Nr.
cft.

O entitate specificatd printr-un identificator gi/sau parold pentru
accesul la sistemul de comunica i/sa la o resursd de calcul.e

Cont

Orice inlbrmatii privind o persoana fizica identificata sau

identillcabila (persoana vizata); o persoana lizica identificabila
este o persoana care poate fi identificata, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, frziologice, genetice, psihice, economice,
culturale sau sociale.

)
Date cu
character
personal

Eveniment
privind
securitatea
informaliei

Fapt identificat in legf,turd cu starea unui sistem, a unui serviciu,
sau a unei reJele indicdnd o posibild incdlcare a politicii de

securitate a informatiei, un egec al mijloacelor de control sau o
situalie ignoratd anterior dar care poate fi relevant[ din punct de

vedere al securit5lii.
-)

Un sistem care oferd servicii pentru un anumit numdr de

utilizatori.4 Gauld (Host)

termeni informatici este definit ca un eveniment prin care se

incearch sau se realizeazd accesul la un sistem inflormatic, un atac

asupra integritalii gi/sau confidenlialitalii intbrmaliei de pe un

sistem iniormatic automatizat. Aceasta include examinarea sau

navigarea neautorizata, intreruperea sau anularea unui serviciu,

date alterate sau distruse, prelucrarea (procesarea), stocarea sau

extragerea informaliilor, modificarea informaliilor sistemului

referitoare Ia caracteristicile componentelor hardware, firmware sau

soilware cu sau fird a utilizatorului.ri sau rntcn

Incident de

Securitate
)

Unul sau o serie de evenimente privind securitatea

nedorite sau neprevazute care au o probabilitate semnificativi de

compromitere a operaliunilor de business qi de amenin{are a

informajiei

securitd e1i inlbrm

6

Incident
privind
securitatea
ln tel

Sistem global care interconecleazl cal

calculatoare. Acestea sunt delinute de

culatoare qi re{ele de

mai multe organizalii,

en ll uvernamentale, societd 1.) S tu
l Internet

Reiea privata destinatd comunicaliilor
care, ca gi retreaua Internet, folosegte s

insd este accesibild doar utilizatorilor

9i partajdrii informaliilor,
uita de protocoale TCPilP,
autorizali din cadrul unei

o

o

eultaau tranetInICuboom dnNS tu t.7.4 teasn11 )(1rrgan
ren'alfiot' etIllc denl1 tr un S sata'/.4 Scn

IJ
Intranet

Acliuni intreprinse in vederea afectdrii intbrmaliilor qi sistemelor
Prote9

I

5. DF],FINITII SI ABREVIERI

L

Revizia

academice.
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infurmalionali informatice ostile, in timp ce protejeazi informatiile gi sistemele
informatice IO nl

10
Securitotea

fizicd

Domeniul securitalii care prezintd atat mAsuri pentru prevenire cAt

Ei pentru impiedicarea atacatorilor sd aibd acces la obiective,
resurse sau infbrmalii gi recomanddri privind proiectarea
intiastructurii truao e rezrsten

l1
Securitatect
informaliei

Set de m[suri tehnice qi organizatorice care au ca scop asigurarea
pastrarea confidentialidlii, integritatii Si a disponibilitilii
informa 1el.

12
Semndlurd
electronicd

Atribut indispensabil al documentului electronic, objinut in urma
transformirii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 45512001 privind semndtura

rC ublicata.

13
Server

Un program de calculator care oferi servicii altor programe aflate
pe acelagi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate ca pe acela$i calculator mai pot rula gi alte

ame de ti client sau serverro

t4 Sistem
informatic

Set integral de componente pentru colectarea, stocarea,
prelucrarea datelor qi informaliilor pentru furnizarea lor,
cunoEtinlelor Ei a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicafii, datele
prelucrate, baze de date, resurse umane. precum qi proceduri.
Sistemul informatic al ARFCN cuprinde resursele inlbrmatice si de
COI1ILINl ii ale ARFCN.

15
Sloctrea
Exlernd
(Offsite)

Stocarea externA trebuie sd se realizeze intr-o zond geografica
diferitd de sediul ARFCN in care este pulin probabil sd se producd
efecte de acela$i tip in cazul unui dezastru. Pe baza unei evaluiri a
informa{iei pentru care s-au realizat copii de sigurantA, mutarea
mediilor de backup din clddire gi depozitarea lor intr-o altd
zondJloca ate inlocui stocarea externae securizat6 din ARFCN

16

Resurse
informatice ;i
de comunicalii

Toate dispozitivele de tipdrire/imprimare, dispozitive de afigare,
medii de stocare a informaliilor, Si toate activitelile asociate
calculatorului care implicd utilizarea Sistemului Informatic,
dispozitiv capabil se receplioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinte, capabil sd transmitd, stocheze,
administreze date electronice, incluzdnd, dar nu limitat [a:
mainframe-uri. servere, calculaloare personale. laptop-uri,
calculatoare de buzunar, asistent digital personal (personol
Di ital Assislanl - PDA hone-uri ere, sisteme desut

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilalli se va face trimitere la pS-ARF.CN.00

la actele ostile.

electronicd.
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Nr.
crt.

Ahrer ie rc Termenul abreviat

1 A Aprobare
2- Ah.

Aplicare-) Ap.
Academia Romdn5 - Filiala Cluj-Napoca4 ARFCN

5 CFC Compartiment Financiar -Contabilitate
6 CRU Compartiment Resurse Umane
7 CSAL CompartimentSalarizare
8 CTA Compartiment Tehnic Administrativ

Compartiment I'f9 CIT
Compartiment Granturil0 CGT

l1 BVC Buget de venituri si cheltuieli
t2 CAP Compartiment Achizilii Publice

Compartimentul de Audit Public lntern13 CAPI
CompartirnentJuridic14 CJ
(iornpartiment Secretariat15 CSECIT
(-ompartirrent Rcgistraturit6 CRI!(;
Cornisia de monitorizare a Sistemului de Control lntern Managerialt7 CMSCIM
Contabil qef al ARFCN18 ct$

DAdi.ArttcN Director adjunct in cadrul ARFCNl9
Directorul de instituVcentnr/colectiv de cercetare din cadrul ARFCN20 DI-AITI.'CN
Directorul de roiect21 DP
E,laborare22 E

F Formular
IL Instruc iune de lucru24
PARFCN I'rc dintele Filialei Clu -Na oca a Academiei RomAne25

PC]\'I edintele Comisiei de Monitorizare26
PS Procedurl de sistem27

Procedurd o ionalaera]Q PO
Sistem de Control Intem Mana al29 SCIM
Verilicare30 v
Institutul de Lingvistici 9 i Istorie Literari "Sextil Pu;cariu"3l ILIL
Biblioteca Academiei RomAne Filiala Cl au .N32 BARC.I

33 IGB
Institutul de Istorie "George Bariliu" Departamentul de Cercetarl

LJrnane

Socio-
34 l)cstl

Centrul de Studii Transilvane35 CST
Arhiva de Folclor a Academiei RomAne36 IAFAR
hrstitutul de Arheolo CS i Istoria AfieiIAIA37
Colectivul de Geo afle CIuCGC38
lnstitutul de Calcul ,,Tiberiu Popoviciu"ICTP39

OACJ
ISER4l Ictle C LIIoCI,nt, I Racoeoc oIS ta-

1s tu detu It1I

etdri M teuen Id TnTJlo- maSocrcut Itu cd cCI Sn I1

Obsclvatorul Astronornic Cluj

42 ICSUMS

Arhivare

a

I

I

I

I

Institutul de lstorie "George Baritiu Depu@

40
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Generaliti{ii
6.1. Un sistem informatic este un sistem care permite introducerea de date prin

procedee manuale sau prin culegere automatd de catre sistem, stocarea acestora,
prelucrarea lor qi extragerea informatiei (rezultatelor) sub diverse forme.
Componentele sistemului informatic sunt: calculatoarele, programele, re{elele de
calculatoare gi utilizatorii.

6.2. Sistemul informatic conferb utilizatori lor urmdtoarele avantaje:
- imbunhtdlirea preciziei rezultatelor prelucriri lor, prin eliminarea erorilor

umane care pot apdrea intr- un sistem manual de prelucrare gi de procesare
uniforme a datelor, pe mdsura apariliei acestora:

- cresterea vitezei de procesare, prin prelucrarea automatd a datelor si el
iminarea timpi lor de prelucrare manuald a acestora, oferind utilizatori lor
informalii solicitate, in momentul cdnd acegtia au nevoie de ele;

- posibitatea salvdrii datelor cu ajutorul unitAli lor de stocare in cazul apariliei
unor defecte hardware, erori software, virusarea programelor care pot determina
pierderea datelor.

6.3. Buna funclionare a sistemului informatic asiguri realizarea urmitoarelor
obiective:

- Asigurarea bunei t'uncJiondri qi a reparaliilor componentelor sau calculatoarelor
din dotarea instituliei. care nu se mai afld in garan{ie la firmele producetoare;
- Asigurarea asistenlei tehnice de specialitate pentru achiziliile de echipamente IT

noi, care si corespundd cerinlelor echipamentelor existente qi achiziliei de
calculatoare noi, conforme cu cerintele specifice ale instituliei publ ice gi Ia nivelul de
performanld din momentul achizitiei ;

- Asigurarea verificiri lor periodice qi intreJinerea in stare de func{ionare a
tuturor echipamentelor din dotarea instituJiei;
- Asigurarea asistenlei de specialitate, in mEsura competenlelor operatori lor IT cu
privire Ia produsele software existente Ei executate de firme sau persoane autorizate
care nu lucreazd in institulie sau, in caz contrar, raporteaza erori le constatate;
- Asigurarea asistenlei utilizatorilor in utilizarea diferitelor softwares;
- Asigurarea asistenlei in implementarea noi lor produse software si asigurarea
legdturii cu firmele producatoare sau cu persoanele de contact de la aceste firme;
- Analizarea, proiectarea qi dezvoltarea de aplicaJii personalizate diferitelor procese
desfrgurate in activitdti le specifice in administralia publici;
- Monitorizarea sofltware-ului specific serverelor de telecomunicalii qi de baze de date;
- Gestionarea conturi lor de utilizator pentru accesarea aplicatiilor financiar-contabile
pentru personalul din institulia publicd;
- Asigurarea funcfionirii, dezvoltdrii, depandrii retelei de calculatoare existente Ei atuturor echipamentelor specifi c.
6'4. In vederea asigurdrii unui control intern eficient in sistemul de prelucrare a

datelor utilizate de acestea se organizeazi. controale organizatorice, ca metode il t.tni.i d.organizare a activitdli lor desfEqurate de institulie. foiosite pentru prevenirea'pierderi lorqi/sau alterdri lor de date determinate de fraudd, neatenlie ;i/sau neglijenla
- in asigurarea controlurui oricdrui tip de sistem d. pr.iu..u.. qi evidentd adatelor este definirea clari a funcliilor, urmatd de dlfinirea gi separaiea locald a sarcini lor si
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responsabiliteti lor angajali lor pentru liecare funclie, nici un angajat nu trebuie si aibl
sarcina Si rdspunderea completi pentru efectuarea unei activiteli;

- operalia executata de o persoan[ trebuie verificatA de o alt6 persoani;
- pentru asigurarea bunei activitali a sistemului informatic, administratorul de

sistem are dreptul de a bloca accesul pe staliile de lucru al persoanelor ce nu delin anumite
drepturi;

- utilizatorii igi desfiqoard activitatea prin programele puse la dispozilie de

membrii compartimentului IT, utilizAnd user qi parola, acest lucru evidenliindu-se in re1ea. iar
accesul la internet a fiecdrei stalii de lucru este monitorizati in releaua de calculatoare prin
alocarea unei adrese IP.

6.5 . Compartimentul IT are la bazd urmdtoarele obiective:
- Asigurarea depandrii calculatoarelor, in misura competenlelor, la calculatoarele

care nu se afli in termen de garanlie cu recuperarea echipamentelor, in scopul reducerii
cheltuielilor de exploatare gi intrelinere;

- Asigurarea asistenlei tehnice de specialitate pentru achiziliile de echipamente
IT noi;

- Verificarea calitelii $i st5rii tehnice a echipamentelor lT cumpdrate in cadrul
licitaliilor;

- Asigurarea verificirilor periodice qi intrelinerea in stare de funclionare a

tuturor calculatoarelor qi echipamentelor din institulia publicd;
- Asigurarea asistenJei, in misura competenlelor, in ceea ce privesc produsele

software existente qi executate de alte firme sau persoane autorizate din afara instituliei; in
caz contrar contacteaza personaluI de conducere gi raporteazd erori le existente;

- Asigurarea asistenlei utilizatorilor in folosirea dii-eritelor produse software
pentru a corespunde cerinlelor proiectate:

- intrelinerea qi repararea softului specific serverelor de comunicalii qi de baze

de date;
- Gestionarea conturi lor de utilizator pentru accesarea internetului qi a conturi

lor de e-mail pentru personalul din cadrul instituliei;
- Asigurarea funcliondrii, dezvoltdrii Ei depan[rii re{elei de calculatoare ;i a

tuturor echipamentelor specifice;
- intocmirea Notei de fundamentare privind realizarea Planului anual de

investilii pentru echipamentele de catcut qi extinderea re{elelor, necesare aducerii la

parametrii optimi, in funclie de modificdri le organizatorice qi de personal din cadrul

instituliei publice.

6.6
Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pct.4.

6.7
- Computer
- Imprimantd
- Copiator
- Consumabi le lcemealS/toner)
- Hartie xerox
- Dosare
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6.8

Operaliuni le qi acliuni le privind activitatea proceduratd se vor derula de catre toate
compafiimentele, conform instrucliuni lor din prezenta procedurA.

l. Utilizarea Resurselor Informatice gi de Comunicalii ARFCN se face numai in
interes de serviciu-

2. Utilizatorii trebuie si anunle qeful ierarhic. RSSI gi DPO in cazul in care se observ5
orice problemd,/breqi in sistemul de securitate a sistemului informatic din cadrul Academiei
Rom6ne Filiata Cluj-Napoca cAt qi orice posibild intrebuinlare gresita sau incdlcare a
regulamentelor in vigoare.

3. Utilizatorii, prin ac{iunile lor, nu trebuie sd incerce si compromiti proteclia
sistemelor informatice gi nu trebuie si desfEgoare, deliberat sau accidental, acliuni care pot afecta
confidenlialitatea, integritatea 9i disponibilitatea informatiilor de orice tip in cadrul sistemului
informatic al Academiei RomAne Filiala Cluj-Napoca.

4. Utilizatorii nu trebuie sE incerce si oblind acces la date sau programe din
sistemul informatic pentru care nu au autorizalie sau consimlamant explicit.

5. Utilizatorii nu trebuie sd divulge sau sd instrdineze nume de cont-uri, parole, Numere
de Identilicare PersonalS (PIN-uri), dispozitive pentru autentiflcare (ex.: Smartcard) sau
orice dispozitive gi/sau sau orice informalii similare utilizate in scopuri de autorizare gi
identificare.

6. Utilizatorii nu trebuie sd facd copii neautorizate sau si distribuie materiale protejate
prin legile privind proprietatea intelectuald (copyright).

7. Utilizatorii nu trebuie si utilizeze programe de tip shareware sau freeware, iErd
aprobarea Compartimentului IT/ Responsabilului IT. cu exceptia cazului in care acestea se gasesc
incluse in lista programelor de tip shareware sau freeware utilizate in cadrul ARICN
(Anexa nr. 23 Lista programelor de tip shareware sau freeware) sau in lista programelor standard
folosite in cadrul ARFCN (Anexa nr. 24 - Lista aplicaJiilor software permise a fi folosite in
cadrul Academiei RomAne Filiala Cluj-Napoca). Actualizarea acestor liste va fi realizatd de
cdtre Compartimentul IT la propunerea responsabililor IT din cadrul Institutelor /Centrelor
/Departamentelor ARFCN.

8. Utilizatorii nu trebuie: sE se angajeze intr-o activitate care ar putea hi4ui sau
amenin{a alte persoane;

9. S[ degradeze performanlele sistemului informatic; si impiedice accesul unui utilizator
autorizat la sistemul informatic;

10. Si oblina alte resurse in afara celor alocate; sd nu ia in considerare mdsurile de
securitate impuse prin regulamenle.

i1. Utilizatorii nu trebuie sd descarce, instaleze gi sr ruleze programe de securitate
sau utilitare care expun sau exploateazi wlnerabilitdli ale securitaiii s=istemului informatic. De
exemplu, utilizatorii ARrcN nu trebuie sd ruleze programe de decriptare a parolelor, de captura
de trafic, de scandri ale relelei sau orice art program neper-is .re .eg,,iamente.

12. sistemul informatic al Academiei Romdne Filiala cluj NU trebuie folosit
pentru beneficiul personar. Se interzice scoaterea informaliei sau echipamentelor din
sediul ARFCN fdrd, autorizarea/aprobarea Eefului ierarhic qi/sau a conduceril en'rCN. in sltuatiain care este necesara scoaterea inlormaliei sau echipamenielor din sediu, se va face 

" 
r;ii;;;scrisi prin care se va motiva,/justifica necesitatea scoaterii inlormaliei .u, u ..nifu,,,.nt.ro..
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13. Utilizatorii nu trebuie sA acceseze, si creeze, sa stocheze sau se transmita materiale
pe care ARFCN le poate considera ofensive, indecente sau obscene (altele decat cele in curs de

cercetare academici unde acest aspect al cercetarii are aprobarea expliciti a conducerii ARF-CN).

14. Accesul la releaua Intemet prin intermediul sistemului informatic ARFCN se

supune aceloragi regulamente care se aplic[ utilizirii din interiorul institu]iei qi Regulamentului
pentru lltilizare lnternet gi Intranet.

15. Angajajii nu trebuie sd permitd membrilor familiei sau altor persoane accesul

la sistemului informatic al Academiei RomAne Filiala Cluj-Napoca.
16. Utilizatorii care au acces Ia sistemul informatic al Academiei Romine Filiala Cluj-

Napoca au obligaJia de a purta acte ;i/sau legitimalii de serviciu care sA ateste calitatea de

utilizator autorizat in spaliile ARFCN.
17. Utilizatorii nu trebuie sd se angajeze in acliuni impotriva scopurilor Academiei

Romdne Fitiala Cluj-Napoca folosind resursele sistemului informatic.
18. Nu este permisi trimiterea sau receplionarea documentelor sau figierelor care pot

cauza acliuni legale impotriva Academiei RomAne Filiala Cluj-Napoca sau prejudicierea.

indit'erent de form5. a intereselor ARFCN .

19. "l'oate staliite de lucru trebuie sd fie asigurate impotriva accesului neautorizat atunci

cdnd sunt ldsate nesupravegheate. Aceasta se poate face prin blocarea calculatorului (l,ock prin

apisarea simultand a tastei Windows qi a tastei "L"), log off sau cu un screensaver protejat

cu parold, cu funclia de activare automata setata [a 5 minute sau mai pu1in. La sflArEitul

programului de lucru acestea, precum Ei orice aparaturd electrici Ei electronici, trebuie sd fle
oprite.

20. CD-urile, DVD-urile gi alte medii de stocare nu trebuiesc lSsate la vedere atunci cdnd

nu sunt folosite. Daca ele contin date de maximd confidenlialitate, trebuie sA fie linute sub cheie.

CD-urile, DVD-urile, mediile de stocare mobile trebuie pdstrate departe de acliunile

mediului inconjurdtor cum ar fi: surse de cdldura, lumina directd a soarelui gi cimpuri magnelice.

21. Toate mesajele, figierele gi documentele localizate in cadrul SI-ARFCN sunt

proprietatea Filialei gi pot fi subiectul unor cereri de verificare/inspectare/accesare conlbrm

regulamentelor.

a) creeazl condiliile de aplicare a prezentei procedurii;

b) monitorizeazd nivelul de securitate infbrmalional[ qi propune masuri de optimizare;

c) numegte responsabili care si asigure elaborarea / modificarea 9i gestionarea

procedurilor specifice in cadrul serviciului;

a) aduce la cunogtinla conducerii compartimentelor aparilia / modificarea actelor care

reglementeazd sau legifereazi activitalile specifi ce;

a) avizeazd PS qi PO elaborate;

b) conciliazd aspecte neclare tn relalia realizator - avizator 9i ia decizia finald in cazul

lipsei consensului dintre realizator - avizatori'

ARFCN are urmitoarcle


