Procedura operationald Editia I

privind accesul fizic la resursele el
informatice si de comunicatii Pagina

1 din 17

Academia Romana - Filiala Cluj-Napoca AR T Exemplar
COMPARTIMENT IT CEPO-CEEIS nr. 1
[35!!:7 APROB
6. lo s PRESEDINTE. Filiala Cluj-Napoca

PROCEDURA OPERATIONALA

privind utilizarea permanenta a resurselor informatice si de comunicatii

COD: PO-CIT-03

Editia I, Revizla 0, Data 26.09.2023

Avizat
Presedinte Comisiei de Sistem de Control Managerial Intern

Lucian CUIBUS )

Verificat, Elaborat,
[Nume si prenume conducdtor cgn COVAC

compartiment/institut]
[Data si semnatura]




Procedura operationala

Editia I

privind accesul fizic la resursele

Revizia

informatice si de comunicatii

Pagina 2 din 17

Academia Romana - Filiala Cluj-Napoca COD: PO-CIT-03
COMPARTIMENT IT

Exemplar nr. 1

Numérul
componentei . - = . ;
mp Denumirea componentei din cadrul procedurii operationale Pagina
in cadrul
procedurii
Pagina de garda
L. Cuprins
- Scopul procedurii
¢ Domeniu de aplicare
4. Documente de referinta
5. Definitii si abrevieri
6. Descrierea activitatii sau procesului
7. Responsabilitati
8. Formular de evidentd a modificarilor
9. Formular de analiza a procedurii
10. Formular de distribuire/difuzare
L. Diagrama de proces
12. Documente utilizate
13. Anexe




Procedura operationala Editia 1

7 > privind accesul fizic la resursele Revizia
/ informatice si de comunicatii Pagina 3 din 17
Academia Romanai - Filiala Cluj-Napoca COD: PO-CIT-03 Exemplar nr. 1
COMPARTIMENT IT
2.

il it S b o i i .
Acestea au ca scop accesul fizic la resursele informatice si de comunicatii precum si

accesul fizic la toate incaperile in care sunt instalate RIC. De asemenea acestea au ca
scop protejarea imaginii Academiei Roméne si a investitiilor acesteia pentru dezvoltarea
sistemului informatic.

Scopul acestor regulamente este acela de a asigura:

Stabilirea unor reguli corecte, echitabile si eficiente pentru folosirea sistemului
informatic al ARFCN in vederea indeplinirii misiunii si a obiectivelor institutionale
si individuale;

Toate sistemele de securitate fizicd a Resurselor Informatice si de Comunicatii
(RIC) — cum ar fi, de exemplu: coduri de acces in cladire si coduri de acces pentru
prevenirea incendiilor — trebuie sa fie instalate in conformitate cu regulamentele
ARFCN;

Accesul fizic la toate incédperile in care sunt instalate RIC trebuie si fie
documentat si monitorizat;

Protejarea imaginii Academiei Romane Filila Cluj-Napoca;

Protejarea  investifiillor ~ Academiei Romaéane Filila Cluj-Napoca pentru
dezvoltarea sistemului informatic;

Protejarea proprietafii intelectuale si a tuturor informatiilor stocate si
transportate folosind Sistemul Informatic a utilizatorilor autorizati: personal
administrativ, cercetitori, colaboratori etc.

Educarea utilizatorilor sistemului informatic in ceea ce priveste responsabilitatile
asociate cu utilizarea acestuia;

Compatibilitate cu regulamentele, statutul i atribugiile stabilite pentru
administrarea sistemului informatic.

2.1. Stabileste modul de realizare a activitifii de protejarea utilizatorilor si controlul acces a
personalului ARFCN;
2.2. Da asigurdri cu privire la existen{a documentatiei adecvate derularii activititii de protejarea

utilizatorilor.

2.3. Asigurd continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului.
2.4. Sprijina auditul si/sau alte organisme abilitate in actiuni de auditare si/sau control sl pe
conducatorii ARFCN 1in luarea deciziei.
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3.1 Prec

izarea (definirea) activititii la care se referid procedura operationala:
Procedura se referd la activitatea privind acesul fizic la resursele informatice si de
comunicatii de administrare a sistemului informatic, precum si de regulile de acces de
personalul din cadrul ARFCN.

3.2 Delimitarea explicitd a activitatii procedurate in cadrul portofoliului de
activititi desfdsurate de entitatea publica: Activitatea este relevanta ca importantd, fiind
procedurata distinct in cadrul institugiei.

3.3 Listarea principalelor activitati de care depinde si/sau care depind de activitatea
proceduratd. De activitatea proceduratd depind toate celelalte activitdti din cadrul
institutiei, datorita rolului pe care aceasta activitate il are in cadrul derulari i corecte si la
timp a tuturor proceselor.

3.4 Listarea compartimentelor furnizoare de date si/sau beneficiare de rezultate ale
activitatii procedurate:

3.4.1 Compartimente furnizare de date: Toate structurile
3.4.2 Compartimente furnizoare de rezultate: Toate structurile
3.4.3 Compartimente implicate in procesul activitatii: Toate structurile

contine recomandari privitoare la securitatea digitala.
http://www.iso17799software.com/what.htm;

- ISO/CEI 27001: 2013 — Standard al Organizatiei Internationale de Standardizare
(ISO) pentru Securitatea Informatiei; Tehnologia informatiei. Tehnici de securitate.
Sisteme de management a securitatii informatiei;

- ISO/CEI 27002: 2018 - Standard al Organizatiei Internationale de Standardizare

(ISO) pentru Securitatea Informatiei;

- Tehnologia  informatiei. Tehnici  de securitate. Cod de bund practica pentru

managementul securitatii informatiei;

- Regulamentul (UE) 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date
(Regulamentul general privind protectia datelor - GDPR)

- Directiva (UE) 2016/680 referitoare la protectia datelor personale in cadrul activitailor

specifice desfisurate de autoritatile de aplicare a legii

- Legea nr. 8/1996 privind dreptul de autor si drepturile conexe;

- Legeanr. 455 din 18 iulie 2001 privind semnétura electronic;

- Legea nr. 544 din 12 octombrie 2001 privind liberul acces la informatiile de
interes public;

_ Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal;

- Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate;

- Hotirdrea nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu. ' o
- Legea 506/2004 (TI) - privind prelucrarea datelor cu caracter personal §i protectia vieti
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private in cadrul comunicatiilor electronice;

- Ordonanta de Guvern nr.124/2000 (TI) - pentru completarea cadrului
juridic privind dreptul de autor si drepturile conexe, prin adoptarea de masuri pentru
combaterea pirateriei in domeniile audio si video, precum si a programelor pentru
calculator;

- Legea 213/2002 (TI) - privind aprobarea Ordonantei Guvernului nr. 124/2000
pentru completarea cadrului juridic privind dreptul de autor si drepturile conexe prin
adoptarea de méasuri pentru combaterea pirateriei in domeniile audio si video, precum si
a programelor pentru calculator;

- Legea nr. 135/2007, legea privind arhivarea documentelor in forma electronici;

-HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si
implementare In ritm accelerat a societatii informationale si a Programului de actiuni
privind utilizarea pe scara largd si dezvoltarea sectorului tehnologiilor informatiei in
Romania;

- Ordinul nr. 279/2012 privind aprobarea modelului-cadru al protocolului de
cooperare in vederea schimbului de informatii intre Agentia Nationald de Administrare
Fiscala si autoritdtile administratiei publice locale — (Preluare politica biroului
curat)

- Legea nr. 190 din 18 1iulie 2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (Regulamentul general privind protectia datelor)

- Legea nr. 362 din 28 decembrie 2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice

- OSSG 600/2018 — privind aprobarea Codului controlului intern managerial al
entitdtilor publice

- Ghidul de securitate informatica pentru functionarii publici, CERT-RO;

a. Statutul Academiei Romaéne;

b. Legea nr. 752/2001 privind organizarea si functionarea Academiei Romane cu modificarile
si completarile ulterioare

a. Regulamentul Intern al Academiei Roméne Filiala ( Cluj- Napoca

b. Regulamentul de Organizare si Functionare al Academiei Romane Filiala Cluj-Napoca;
¢c. PS—ARFCN 00
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5.1. Definitii ale termenilor specifici utilizati in activitatea reglementati de prezenta PO

Nr. S Definitia si/sau, daca este cazul, actul normativ care defineste
crt. termenul
1| Cont O entitate §peciﬁcaté printr-un _ider_ltiﬁcator si/sau parold pentru
accesul la sistemul de comunicatie si/sa la o resursa de calcul.
Orice informatii privind o persoana fizica identificata sau
identificabila (persoana vizata); o persoana fizica identificabila
f P— este 0 persoana care poate fi identiﬁca_la. d_itect sau indirect, in
5 | ehavacier special prin referlrel la un element de 1dcnt1_t1care, cum ar fi un
personal nume, un numar de 1dent1ﬁca1?e, date de localizare, un identificator
online, sau la unul sau mai multe elemente specifice, proprii
identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale.
Eveniment Fapt idcntif."lcat in ie_gétpr? cu starea_upui f,istem, a unui se:r.vi_c?iu,
ipin? sau a unei -re]\;ele 11l1d.1cand 0 pOSlbll.Etl incilcare a politicii de
securitaten s?curl.tal'e a mtorma;u_al, un esec al mijloacelor de control sau o
3 " iy situatie ignoratad anterior dar care poate fi relevantd din punct de
informatiei T
vedere al securitatil.
4 Gazdi (Host) Ull‘l‘ siste.m care oferd servicii pentru un anumit numdr de
utilizatori.
In termeni informatici este definit ca un eveniment prin care se
incearci sau se realizeaza accesul la un sistem informatic, un atac
asupra integritatii si/sau confidentialititii informatiel de pe un
Incident de sistem informatic automatizat. Aceasta include examinarea sau
5 . navigarea neautorizatd, Intreruperea sau anularea unui serviciu,
Securitate .
date alterate sau distruse, prelucrarea (procesarea), stocarea sau
extragerea informatiilor, modificarea informatiilor sistemului
referitoare la caracteristicile componentelor hardware, firmware sau
software cu sau fard stiinta sau intentia utilizatorului.
Incident Unul sau o seric de evenimente privind securitatea informatiei
privind nedorite sau neprevizute care au o probabilitate semnificativa de
9 securitatea compromitere a operagiunilor de business i de ameninfare a
informatiei securitdtii informatiei.
Sistem global care interconecteaza calculatoare si retele de
7 Hm calculatoare. Acestea sunt detinute de mai multe organizafii,
agentii guvernamentale, societdti, institutii academice.
Retea privatd destinatda comunicatiilor si partajarii informatiilor,
care, ca si reteaua Internet, foloseste suita de protocoale TCP/IP,
8 dntrasics insd este accesibild doar utilizatorilor autorizati din cadrul unei
organizatii (institutii). In mod obisnuit, refeaua Intranet a unei
organizatii este protejatd printr-un sistem de protectie (firewall).
9 Actiuni intreprinse in vederea afectarii informatiilor si sistemelor

Protectie
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informatice ostile, in timp ce protejeaza informatiile si sistemele
informatice proprii.

Domeniul securitatii care prezinta atat masuri pentru prevenire cat
si pentru Tmpiedicarea atacatorilor sa aiba acces la obiective,
resurse sau informatii i recomandari privind proiectarea
infrastructurii pentru a opune rezistenta la actele ostile.

Set de masuri tehnice si organizatorice care au ca scop asigurarea

pastrarea confidentialitagii, integritatii si a disponibilitatii
informatiei.

Atribut indispensabil al documentului electronic, obtinut in urma
transformarii criptografice a acestuia, cu utilizarea cheii private,
conform prevederilor Legii nr. 455/2001 privind semnitura
electronica, republicata.

Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator
care ruleazd un program tip server este denumit in mod frecvent
server, cu toate cd pe acelasi calculator mai pot rula si alte
programe de tip client sau server.

Set integral de componente pentru colectarea. stocarea.
prelucrarea datelor si informatiilor pentru furnizarea lor,
cunostintelor si a produselor digitale. Componentele unui sistem
informatic sunt hardware, software, telecomunicatii, datele
prelucrate, baze de date, resurse umane, precum si proceduri.
Sistemul informatic al ARFCN cuprinde resursele informatice si de
comunicatii ale ARFCN.

Stocarea externd trebuie sa se realizeze intr-o zond geografici
diferitd de sediul ARFCN in care este putin probabil sa se produci
efecte de acelasi tip in cazul unui dezastru. Pe baza unei evaluiri a
informatiei pentru care s-au realizat copii de siguranti, mutarea
mediilor de backup din cladire si depozitarea lor intr-o alta
zond/locatie securizatd din ARFCN poate inlocui stocarea externa.

COMPARTIMENT IT

informationaldi

10 Securitatea
Sfizicd

1 Securitatea
informatiei
Semndatura

12 . .
electronica

13 Server

14 Sistem
informatic

15 Stocarea
Externd
(Offsite)
Resurse
informatice si

16 .
de comunicatii

Toate dispozitivele de tiparire/imprimare, dispozitive de afisare,
medii de stocare a informatiilor, si toate activitatile asociate
calculatorului care implica utilizarea Sistemului Informatic,
dispozitiv capabil si receptioneze e-mail, sd navigheze pe site-uri
de Web, cu alte cuvinte, capabil sa transmiti, stocheze,
administreze date electronice, incluzind, dar nu limitat la:
mainframe-uri, servere, calculatoare personale, laptop-uri,
calculatoare de buzunar, asistent digital personal (Personal
Digital Assistant - PDA), smartphone-uri, pagere, sisteme de

* Se vor defini doar termenii specifici utilizati in PO, pentru ceilalta se va face trimitere la PS-ARFCN.00.




Academia Romana - Filiala Cluj-Napoca

COMPARTIMENT IT

Procedura operationala Editia I

privind accesul fizic 1a resursele Revizia

informatice si de comunicatii Pagina 8 din 17

COD: PO-CIT-03

Exemplar nr. 1

chl; Abreviere Termenul abreviat
1 |A Aprobare
2 | Ah. Arhivare
3 | Ap. Aplicare
4 | ARFCN Academia Romana - Filiala Cluj-Napoca
5 | CFC Compartiment Financiar -Contabilitate
6 | CRU Compartiment Resurse Umane
7 | CSAL CompartimentSalarizare
8 | CTA Compartiment Tehnic Administrativ
9 | CIT Compartiment [T
10 | CGT Compartiment Granturi
11 | BVC Buget de venituri si cheltuieli
12 | CAP Compartiment Achizitii Publice
13 | CAPI Compartimentul de Audit Public Intern
14 | CJ CompartimentJuridic
15 | CSECR Compartiment Secretariat
16 | CREG Compartiment Registratura
17 | CMSCIM Comisia de monitorizare a Sistemului de Control Intern Managerial
18 | CtS Contabil sef al ARFCN
19 | DAdj.ARFCN | Director adjunct in cadrul ARFCN
20 | DI-ARFCN Directorul de institut/centru/colectiv de cercetare din cadrul ARFCN
21 | DP Directorul de proiect
22 | E Elaborare
23 | F Formular
24 | IL Instructiune de lucru
25 | PARFCN Presedintele Filialei Cluj-Napoca a Academiei Roméne
26 | PCM Presedintele Comisiei de Monitorizare
27 | PS Procedura de sistem
28 | PO Procedurd operationala
29 | SCIM Sistem de Control Intern Managerial
30 |V Verificare
31 | ILIL Institutul de Lingvistica si Istorie Literara “Sextil Pugcariu”™
32 | BARCJ Biblioteca Academiei Roméane — Filiala Cluj-Napoca
33 | IGB Institutul de Istorie “George Baritiu — Departamentul de Istorie
34 | DCSU I[?,S]:::gll de Istorie “George Baritiu” — Departamentul de Cercetari Socio
35 | CST Centrul de Studii Transilvane
36 | IAFAR Arhiva de Folclor a Academiei Roméne
37 | IAIA Institutul de Arheologie si Istoria Artei
38 | CGC Colectivul de Geografie Cluj
39 | ICTP Institutul de Calcul ,, Tiberiu Popoviciu™
40 | OACJ Observatorul Astronomic Cluyj
41 | ISER Institutul de Speologie “Emil Racovita” — ColectivulCluj
42 | ICSUMS Institutul de Cercetari Socio-Umane din Tg. Mures
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Generalitatii

6.1.  Un sistem informatic este un sistem care permite introducerea de date prin
procedee manuale sau prin culegere automata de citre sistem, stocarea acestora,
prelucrarea lor si extragerea informatiei (rezultatelor) sub diverse forme.
Componentele sistemului informatic sunt: calculatoarele, programele, retelele de
calculatoare si utilizatorii.

6.2. Sistemul informatic confera utilizatori lor urmatoarele avantaje:

- imbunatatirea preciziei rezultatelor prelucrari lor, prin eliminarea erorilor
umane care pot apdrea intr- un sistem manual de prelucrare si de procesare
uniforma a datelor, pe masura aparitiei acestora;

- cresterea vitezei de procesare, prin prelucrarea automatd a datelor si el
iminarea timpi lor de prelucrare manuala a acestora, oferind utilizatori lor
informatii solicitate, in momentul cénd acestia au nevoie de ele;

- posibitatea salvarii datelor cu ajutorul unititi lor de stocare in cazul aparitiei
unor defecte hardware, erori software, virusarea programelor care pot determina
pierderea datelor.

6.3. Buna functionare a sistemului informatic asigurid realizarea urmitoarelor
obiective:
- Asigurarea bunei functiondri si a reparatiilor componentelor sau calculatoarelor
din dotarea institutiei. care nu se mai afla in garantie la firmele producatoare;

- Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente IT
noi, care sa corespunda cerintelor echipamentelor existente si achizitiei de
calculatoare noi, conforme cu cerintele specifice ale institufiei publ ice si Ia nivelul de
performanta din momentul achizitiei ;

- Asigurarea verificari lor periodice si intrefinerea in stare de functionare a
tuturor echipamentelor din dotarea institutiei;

- Asigurarea asistentei de specialitate, in masura competentelor operatori lor IT cu
privire la produsele software existente si executate de firme sau persoane autorizate
care nu lucreaza in institutie sau, in caz contrar, raporteaza erori le constatate;

- Asigurarea asistentei utilizatorilor in utilizarea diferitelor softwares:

- Asigurarea asistentei in implementarea noi lor produse software s1 asigurarea

legaturii cu firmele producitoare sau cu persoanele de contact de la aceste firme;

- Analizarea, proiectarea si dezvoltarea de aplicatii personalizate diferitelor procese

desfasurate in activitai le specifice in administratia publica:

- Monitorizarea software-ului specific serverelor de telecomunicatii si de baze de date:

- Gestionarea conturi lor de utilizator pentru accesarea aplicatiilor financiar-contabile

pentru personalul din institutia publici;

- Asigurarea functiondrii, dezvoltarii, depanarii retelei de calculatoare existente si a
tuturor echipamentelor specific.

6.4. In vederea asigurdrii unui control intern eficient in sistemul de prelucrare a
datelor utilizate de acestea se organizeaza controale organizatorice, ca metode si tehnici de
organizare a activitati lor desfasurate de institutie. folosite pentru prevenirea'pierderi lor
si/sau alterari lor de date determinate de frauda, neatenfie si/sau neglijenta.

- in asigurarea controlului oricarui tip de sistem de prelucrare si evidentd a
datelor este definirea clari a functiilor, urmata de definirea si separarea locala a sarcini lor si
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responsabilititi lor angajati lor pentru fiecare functie, nici un angajat nu trebuie sd aiba
sarcina si raspunderea completa pentru efectuarea unei activitati;

- operatia executata de o persoana trebuie verificatd de o altd persoana;

- pentru asigurarea bunei activitati a sistemului informatic. administratorul de
sistem are dreptul de a bloca accesul pe statiile de lucru al persoanelor ce nu detin anumite
drepturi;

- utilizatorii isi desfdsoard activitatea prin programele puse la dispozitie de
membrii compartimentului IT, utilizdnd user si parola, acest lucru evidentiindu-se in refea, iar
accesul la internet a fiecarei statii de lucru este monitorizata in reteaua de calculatoare prin
alocarea unei adrese IP.

6.5 . Compartimentul 1T are la baza urmatoarele obiective:

- Asigurarea depanirii calculatoarelor, in masura competentelor, la calculatoarele
care nu se afla in termen de garantie cu recuperarea echipamentelor, in scopul reducerii
cheltuielilor de exploatare si intretinere:

- Asigurarea asistentei tehnice de specialitate pentru achizitiile de echipamente
IT noi:

- Verificarea calitatii si stérii tehnice a echipamentelor IT cumpdrate in cadrul
licitatiilor;

- Asigurarea verificarilor periodice si intretinerea in stare de functionare a
tuturor calculatoarelor si echipamentelor din institutia publica;

- Asigurarea asistentei, in masura competentelor, in ceea ce privesc produsele
software existente si executate de alte firme sau persoane autorizate din afara institufiei; in
caz contrar contacteazi personalul de conducere si raporteaza erori le existente:

- Asigurarea asistentei utilizatorilor in folosirea diferitelor produse software
pentru a corespunde cerintelor proiectate;

- Intretinerea si repararea softului specific serverelor de comunicatii si de baze
de date;

- Gestionarea conturi lor de utilizator pentru accesarea internetului si a conturi
lor de e-mail pentru personalul din cadrul institutiei:

- Asigurarea functiondrii, dezvoltarii si depanarii retelei de calculatoare si a
tuturor echipamentelor specifice;

- Intocmirea Notei de fundamentare privind realizarea Planului anual de
investitii pentru echipamentele de calcul si extinderea refelelor, necesare aducerii la
parametrii optimi, in functie de modificari le organizatorice si de personal din cadrul
institutiei publice.

=5 e

nte utilizate

Documentele utilizate in elaborarea prezentei proceduri sunt cele enumerate la pet.4.

- Computer
- Imprimanta

- Copiator

- Consumabile (cerneald/toner)
- Hartie xerox

- Dosare
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]  operatiunilor si actiunilos titiic
Operatiuni le si actiuni le privind activitatea proceduratd se vor derula de citre toate
compartimentele, conform instructiuni lor din prezenta procedura.

1. Utilizarea Resur
interes de serviciu.

2. Utilizatorii trebuie si anunte seful ierarhic, RSSI si DPO in cazul in care se observa
orice problemd/bresd in sistemul de securitate a sistemului informatic din cadrul Academiei
Roméne Filiala Cluj-Napoca cét si orice posibild intrebuintare gresitd sau incilcare a
regulamentelor in vigoare.

3. Utilizatorii, prin actiunile lor, nu trebuie sd incerce s compromiti protectia
sistemelor informatice si nu trebuie sa desfésoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul sistemului
informatic al Academiei Romane Filiala Cluj-Napoca.

4. Utilizatorii nu trebuie si incerce sa obtind acces la date sau programe din
sistemul informatic pentru care nu au autorizatie sau consim{dmant explicit.

5. Utilizatorii nu trebuie sa divulge sau si instrdineze nume de cont-uri, parole, Numere
de Identificare Personald (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau
orice dispozitive si/sau sau orice informatii similare utilizate in scopuri de autorizare si
identificare.

6. Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate
prin legile privind proprietatea intelectuala (copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, firi
aprobarea Compartimentului IT/ Responsabilului IT, cu exceptia cazului in care acestea se gésesc
incluse in lista programelor de tip shareware sau freeware utilizate in cadrul ARFCN
(Anexa nr. 23 Lista programelor de tip shareware sau freeware) sau in lista programelor standard
folosite in cadrul ARFCN (Anexa nr. 24 - Lista aplicatiilor software permise a fi folosite in
cadrul Academiei Roméne Filiala Cluj-Napoca). Actualizarea acestor liste va fi realizati de
catre Compartimentul IT la propunerea responsabililor IT din cadrul Institutelor /Centrelor
/Departamentelor ARFCN.,

8. Utilizatorii nu trebuie: si se angajeze Intr-o activitate care ar putea hartui sau
ameninta alte persoane;

9.5a degradeze performantele sistemului informatic; si impiedice accesul unui utilizator
autorizat la sistemul informatic;

10. S& obtind alte resurse in afara celor alocate; si nu ia in considerare misurile de
securitate impuse prin regulamente.

11. Utilizatorii nu trebuie sa descarce, instaleze si si ruleze programe de securitate
sau utilitare care expun sau exploateaza vulnerabilitati ale securititii sistemului informatic. De
exemplu, utilizatorii ARFCN nu trebuie si ruleze programe de decriptare a parolelor, de captur
de trafic, de scanari ale retelei sau orice alt program nepermis de regulamente.

12. Sistemul informatic al Academiei Roméane Filiala Cluyj NU trebuie folosit
pentru beneficiul personal. Se interzice scoaterea informatiei sau echipamentelor din
fediul ARFCN fard autorizarea/aprobarea sefului ierarhic si/sau a conducerii ARFCN. In situatia
1n care este necesard scoaterea informatiei sau echipamentelor din sediu, se va face o solicitare
scrisd prin care se va motiva/justifica necesitatea scoaterii informatiei sau a echipamentelor.

actiunil

selor qln-l‘c‘)'rmati".c"é si de Comunicatii ARFCN se face numai in
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13. Utilizatorii nu trebuie sa acceseze. sa creeze, sd stocheze sau sa transmitd materiale
pe care ARFCN le poate considera ofensive, indecente sau obscene (altele decat cele in curs de
cercetare academici unde acest aspect al cercetarii are aprobarea explicitd a conducerii ARFCN).
14. Accesul la reteaua Internet prin intermediul sistemului informatic ARFCN se
supune acelorasi regulamente care se aplica utilizdrii din interiorul institutiei si Regulamentului
pentru Utilizare Internet si Intranet.
15. Angajatii nu trebuie si permitd membrilor familiei sau altor persoane accesul
la sistemului informatic al Academiei Romane Filiala Cluj-Napoca.

16. Utilizatorii care au acces la sistemul informatic al Academiei Romane Filiala Cluj-
Napoca au obligatia de a purta acte si/sau legitimatii de serviciu care sa atestc calitatea de
utilizator autorizat in spatiile ARFCN.

17. Utilizatorii nu trebuie s se angajeze in actiuni impotriva scopurilor Academiei
Roméne Filiala Cluj-Napoca folosind resursele sistemului informatic.

18. Nu este permisd trimiterea sau receptionarea documentelor sau fisierelor care pot
cauza actiuni legale impotriva Academiei Romane Filiala Cluj-Napoca sau prejudicierea,
indiferent de forma, a intereselor ARFCN .

19. Toate statiile de lucru trebuie sa fie asigurate impotriva accesului neautorizat atunci
cand sunt lisate nesupravegheate. Aceasta se poate face prin blocarea calculatorului (Lock prin
apasarea simultand a tastei Windows si a tastei “L”), log off sau cu un screensaver protejat
cu parold, cu functia de activare automatda setatd la 5 minute sau mai putin. La sfarsitul
programului de lucru acestea, precum si orice aparaturd electricd si electronicd, trebuie sd fie
oprite.

20. CD-urile, DVD-urile si alte medii de stocare nu trebuiesc lasate la vedere atunci cand
nu sunt folosite. Daca ele contin date de maxima confidentialitate, trebuie sa fie {inute sub cheie.
CD-urile, DVD-urile, mediile de stocare mobile trebuie pastrate departe de actiunile
mediului inconjurator cum ar fi: surse de cildura, lumina directd a soarelui i cimpuri magnetice.

21. Toate mesajele, fisierele si documentele localizate in cadrul SI-ARFCN sunt
proprietatea Filialei si pot fi subiectul unor cereri de verificare/inspectare/accesare conform
regulamentelor.

7. RESPONSABILIT

Coordonatorul IT are urmitoarele responsabilititi

a) creeaza conditiile de aplicare a prezentei procedurii;

b) monitorizeaza nivelul de securitate informationald si propune masuri de optimizare;
¢) numeste responsabili care sd asigure elaborarea / modificarea si gestionarea
procedurilor specifice in cadrul serviciului;

a) aduce la cunostmta conduceru compartlmentclor apan;la / m0d1ﬁcarea actelor care
reglementeaza sau legifereaza activitatile specifice;

a) avizeaza PS 51 PO elaborate
b) conciliaza aspecte neclare in relatia realizator — avizator si ia decizia finala in cazul
lipsei consensului dintre realizator —av izatori.




